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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Conselho Universitario
Camara de Gestdo Administrativa e Governanca

RELATORIO DE PROPOSICAO A CGAG

Instrugdo do Processo:
Comité Gestor de Tecnologia da Informacao e Comunicagao

Processo: 23520.012816/2023-15

Assunto:
Proposta de Politica de Backup e Restauragao de Dados Digitais da Universidade Federal do
Oeste da Bahia

Interessado:
Comité Gestor de Tecnologia da Informacao e Comunicacao

Proponente:
Comité Gestor de Tecnologia da Informacao e Comunicacao

Documento de designagao:
Portaria CGTIC/UFOB n° 03, de 5 de abril de 2022

OBJETO DA PROPOSTA

Trata-se de proposta de Politica de Backup e Restauracao de Dados Digitais da Universidade
Federal do Oeste da Bahia.

CONSIDERACOES

O Decreto n° 9.637, de 26 de dezembro de 2018, institui a Politica Nacional de Seguranca
da Informacao e dispoe sobre a governanca da seguranga da informagao no pais. Conforme
art. 15, alinea II, cada 6rgio e entidade da administragdao publica federal deve “elaborar usa
politica de seguranca da informagao e as normas internas de seguran¢a da informacao,
observadas as normas de seguranca da informacio editadas pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica”.

Em atendimento ao disposto no Decreto n® 9.637, a universidade instituiu a Politica de
Seguranga da Informacio - PSI da UFOB, por meio da Resolucio
CGAG/CONSUNI/UFOB n° 018, de 24 de agosto de 2023. O art. 18 da Resoluc¢io dispoe
que “a Universidade Federal do Oeste da Bahia garantira condi¢des adequadas de guarda e
armazenamento das informag¢oes”. Além disso, o art. 32 diz que as normas complementares
deverio ser elaboradas em 24 (vinte e quatro) meses apds a publicacdo da Resolugio.

Neste contexto, o Comité Gestor de Tecnologia da Informacio e Comunicagao (CGTIC)
encaminha proposta de Politica de Backup e Restaura¢ao de Dados Digitais, uma norma
complementar ao PSI com o objetivo de instituir diretrizes e responsabilidades em relacdo a
seguranga, prote¢ao e disponibilidade dos dados digitais custodiados pela UFOB.
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Conselho Universitario
Camara de Gestdo Administrativa e Governanca

JUSTIFICATIVAS

Considerando a necessidade de elaborar normas complementares que permitam auxiliar a
implantagdo da Politica de Seguranca da Informagao na universidade, o CGTIC instituiu
Comissdo, por meio da Portaria CGTIC/UFOB n° 03, de 5 de abril de 2022, para a
elaboragao da proposta da Politica de Backup e Restauracao de Dados Digitais. O
documento foi apreciado em reunidao ordinaria do Comité, em 25 de setembro de 2023, e
aprovado por unanimidade.

DESCRICAO

O objetivo da politica ¢ definir as diretrizes basicas para o gerenciamento de backups e
restauracoes de dados digitais, além de atribuir responsabilidades aos setores e/ou pessoas
competentes.

O documento ¢ estruturado em 8 (oito) capitulos, a saber:
I — Disposi¢oes Preliminares;

II — Do Backup;

IIT — Do Transporte e Armazenamento;

IV— Da Restauracio;

V — Dos Testes de Backup;

VI — Do Descarte de Midia;

VII — Das Responsabilidades;

VIII — Das Disposi¢oes Finais.

CONSIDERACOES FINAIS

Considerando as atribuicbes do CGTIC, encaminho a Proposta de Politica de Backup e
Restauragao de Dados Digitais da Universidade Federal do Oeste da Bahia para ser apreciada
pela Camara de Gestao Administrativa e Governanga (CGAG).

Barreiras, 6 de dezembro de 2023.

Vanessa Godoy Kinoshita

Presidente do Comité Gestor de Tecnologia da Informacdo e Comunicacio
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA

Conselho Universitdrio
Camara de Gestdo Administrativa e Governanca

RESOLUGAO CGAG/CONSUNI/UFOB N2 018, DE 24 DE AGOSTO DE 2023.

Institui a Politica de Seguranc¢a da Informagao — PSI
da Universidade Federal do Oeste da Bahia - UFOB.

A CAMARA DE GESTAO ADMINISTRATIVA E GOVERNANCA, ASSESSORA AO CONSELHO
UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA, no uso de suas atribuicdes legais,
considerando a deliberacdo extraida da sua 242 Reunido Ordinaria, realizada no dia 24 de agosto de 2023,
homologada na 422 Reunido Ordinaria do Conselho Universitario, realizada no dia 12 de setembro de
2023,

CONSIDERANDO o Decreto n29.637, de 26 de dezembro de 2018, da Presidéncia da Republica,
gue institui a Politica Nacional de Seguranca da Informacdo, que dispde sobre a governanca da seguranca
da informacdo e da outras providéncias; e

CONSIDERANDO as Normativas emitidas pelos Orgdos Federais de Seguranca Institucional que
dispdem sobre a Estrutura de Gestdao da Seguranca da Informagdo nos 6rgdos e nas entidades da
administracdo publica federal, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Resolucdo institui a Politica de Seguranca da Informacdo — PSI da Universidade
Federal do Oeste da Bahia com o objetivo de promover a seguranca da informacao a seus ativos, sejam
eles tangiveis ou intangiveis, observados os principios, objetivos e diretrizes estabelecidos neste
documento, além das disposicGes constitucionais, legais e regimentais vigentes.

Art. 22 Os termos e definicdes que seguem sdao adotadas na Politica de Seguranca da
Informacao:

| - auditoria: consiste na avaliacdo dos registros e procedimentos, como trilhas de auditoria
e outros, que assegurem o rastreamento, acompanhamento, controle e verificagao de acessos a todos os
sistemas corporativos, a rede interna e a internet;
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Camara de Gestdo Administrativa e Governanca

Il - contas de acesso: permissdes de acesso a recursos ou ativos concedidos de forma legal,
pessoal e intransferivel aos servidores publicos da Instituicdo, estudantes, servidores terceirizados ou,
guando aplicdvel, ao publico externo, sob um ou mais métodos de autenticacao;

lll - Comité Permanente de Seguranca da Informacdo: drgdo responsdvel por revisar e
acompanhar a aplicacdo da Politica de Seguranca da Informacdo, entre outras competéncias cabiveis;

IV - incidente de seguranca da informagdo: uma ocorréncia identificada de um sistema,
servico ou componente da rede que indique violagdo desta politica ou mesmo falha de controles de
seguranca e situacdes ndo conhecidas;

V - redes administrativas: redes de dados légicos dentro do perimetro confiavel limitadas ao
acesso de agentes publicos da Universidade Federal do Oeste da Bahia para a execucdo de atividades
institucionais;

VI - seguranca cibernética: conjunto de praticas que protege a informacdao armazenada nos
computadores e aparelhos de computacao;

VIl - integridade: garantir que a informacdo ndo sofra qualquer tipo de alteracdo ou violacao
indevida, ndo podendo ser modificada por pessoa nao autorizada;

VIl - método de autenticacdo: utilizagdao de mecanismos de seguranca para legitimar o acesso

de usuarios aos sistemas, arquivos ou a qualquer suporte informacional;

IX - risco: combinacdo das consequéncias de um evento e de sua probabilidade associada de

ocorréncia;

X - usudrios: técnico-administrativos em educacdo, docentes, estudantes, prestadores de
servicos e publico externo que facam uso de sistemas ou ativos de Tecnologia da Informacdo e
Comunicacado - TIC dentro da Instituicdo; e

Xl - vulnerabilidade: existéncia conhecida ou desconhecida de fragilidade ou fragilidades de
seguranga em ativos.

Art. 32 A Politica de Seguranca da Informacdo abrange:
|- aseguranca cibernética;
Il - asegurancga fisica e a protecdo dos dados organizacionais;

lll - a protecdo dos dados pessoais dos usuarios publicos e privados que mantém relacao com
a Universidade Federal do Oeste da Bahia; e
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IV - as acOes destinadas a garantir a seguranca, a confidencialidade, a integridade e a
autenticidade das informagdes.

Art. 42 Todas as ag¢les, programas e projetos desenvolvidos pela Universidade Federal do
Oeste da Bahia, voltados para a seguranca da informacao e protecdo de dados, fazem parte desta Politica
de Seguranca da Informacao.

Art. 52 A Politica de Seguranca da Informacgdo abrange a protecao das informagdes acessadas,
processadas ou armazenadas pela Instituicdo em qualquer ativo, independente do suporte.

Pardgrafo unico. Informacdes de propriedade pessoal de usuarios somente poderdo ser
fornecidas em atendimento a demanda judicial ou previsdo legal, incluindo as voltadas para o acesso a
informacao.

Art. 62 Os usudrios que tratam com dados e informacdes abrangidos nesta politica e nas
demais normas e resolucdes complementares sao corresponsaveis pela seguranca da informacdo, ndo
podendo alegar desconhecimento.

CAPITULO II
DOS PRINCIPIOS

Art. 72 Os principios abrangidos nesta Politica de Seguranca da Informacao sao:

| - autenticidade: principio pelo qual assegura que a informacao produzida na Universidade
Federal do Oeste da Bahia seja produzida e publicada por quem realmente diz ser;

Il - confidencialidade: assegura que as informacdes que se fazem necessarias sejam
disponiveis apenas pelas pessoas fisicas ou juridicas, entidades, sistemas e 6rgaos autorizados pela
Universidade Federal do Oeste da Bahia;

Il - disponibilidade: garante que a informacdo esteja disponivel, sempre que se fizer
necessaria, por pessoas autorizadas pela Universidade Federal do Oeste da Bahia;

IV - integridade: garante que as informac¢des produzidas pelos usudrios e sistemas da
Universidade ndo sofram alteracdes ndao-autorizadas;

V - legalidade: observacdo das normas e resolucdes no ambito da Universidade Federal do
Oeste da Bahia e das demais leis vigentes;
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VI - seguranca da informacdo e comunicacdo: consideram-se normas, legislacdes, disposicdes
e procedimentos aplicaveis vigentes;

VIl - nao repudio: assegura que o emissor de uma informagado ndo possa negar a autoria ou
transmissdo de uma mensagem, permitindo a sua identificacado;

VIl - privacidade: garante o direito, pessoal e coletivo, a intimidade e ao sigilo da
comunicac¢ao individual; e

IX - responsabilidade: assegura a discriminacdo dos papéis e responsabilidades dos atores
envolvidos na manutencdo desta politica.

CAPITULO Il
DAS DIRETRIZES GERAIS

Art. 82 Todas as informacdes deverdo ter grau de classificacdo de seguranca e critérios
definidos desde a sua criagdo ao manuseio, custddia e descarte.

Art. 92 As contas de usudrios autorizados s3ao pessoais e intransferiveis. Cada usudrio é

responsavel por suas credenciais.

Paragrafo Unico. As contas de unidades administrativas sdo de responsabilidade de seus
respectivos gestores.

Art. 10. Devera ser implementado controle de acesso dos usuarios credenciados aos sistemas
institucionais, buscando prevenir a realizacdo de atividades que venham ocasionar algum incidente de
seguranga.

Art. 11. Os recursos e dispositivos de tecnologia da informacdo e comunicacdo da
Universidade Federal do Oeste da Bahia devem ser destinados para os fins a que se propdem, conforme
interesse da administracdo.

Paragrafo Unico. A ciéncia do descumprimento do caput deste artigo deverd ser comunicada
ao Comité Permanente de Segurancga da Informacao.

Art. 12. Ficam estabelecidas as plataformas institucionais como canais autorizados a
tramitacdo e comunicacdo de informacgdes sensiveis.

Art. 13. Qualquer alteracdo realizada na estrutura légica ou fisica da rede da Universidade
Federal do Oeste da Bahia devera ser autorizada e encaminhada pela unidade responsavel.
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Art. 14. E vedada a utilizagdo de programas portaveis ou executdveis, nd3o homologados pela
unidade responsdvel da Universidade Federal do Oeste da Bahia, conectados por meio de
armazenamento externo ou compartilhamento de rede nos computadores institucionais.

Art.15. Redes abertas de wi-fi ou outras redes de acesso ao publico ndo devem ser utilizadas
indiscriminadamente, e se aplicam todas as legislacdes vigentes e itens desta Politica de Seguranca da
Informacgdo quanto a responsabilidade perante o uso.

Art. 16. O controle de acesso a documento(s) e/ou processo(s) e as informacgdes a ele(s)
inerente(s) é de responsabilidade do érgdo ou unidade que mantém a sua guarda.

§12 Os documentos em suporte papel somente poderdao ser removidos da Universidade
Federal do Oeste da Bahia com autorizacdo expressa do responsavel pela unidade que mantém sua
guarda, devendo a retirada ser justificada e protocolada.

§2°2 E vedado fotografar, fazer imagem e armazenar em equipamento pessoal informacdes
pessoais e sensiveis de processos acessados em razdao do cargo, assim como transferir arquivos

semelhantes a terceiros.

Art. 17. Os 6rgaos ou unidades que detém a guarda de documentos com informacgdes pessoais
e sensiveis poderao compartilha-los com terceiros nas condi¢des previstas na legislacao vigente.

Art. 18. A Universidade Federal do Oeste da Bahia garantira condi¢cdes adequadas de guarda

e armazenamento das informacodes.

Art. 19. Os processos em suporte papel, com prazo de guarda superior a dez anos ou de guarda
permanente, deverao ser convertidos para o meio digital.

§12 A digitalizacdo dos processos sera precedida da avaliacdo dos conjuntos documentais,
conforme estabelecido nas tabelas de temporalidade e destinacdo de documentos relativos as atividades-
meio e as atividades-fim, de modo a identificar previamente os que devem ser encaminhados para
descarte.

§22 A digitalizacdo dos processos, caso ocorra, deve ser realizada de acordo com os termos
da legislacdo vigente.

§32 Sera assegurado descarte adequado do documento de modo a garantir a seguranca da
informacao, inclusive durante o processo de descarte, independentemente de seu meio.
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Art. 20. Deve haver segregacao de funcoes nas acoes referentes a seguranca de informacao
de forma que nao haja sobrecarga de fungbes e perda, alcangando a eficiéncia, publicidade e eficicia
pretendida por esta politica.

Art. 21. Qualquer vulnerabilidade ou incidente de seguranca da informacao conhecido pelos
usudrios deve ser imediatamente informado ao Comité Permanente de Seguranca da Informacdo da
Universidade Federal do Oeste da Bahia para os encaminhamentos cabiveis.

Art. 22. Devera ser implementado pela Universidade Federal do Oeste da Bahia um processo
de Gestdo de Riscos de Seguranca da Informagdo com vistas a minimizar possiveis impactos
associados aos ativos, possibilitando a selecdo e a priorizacdo dos ativos a serem protegidos, bem como
a definicdo e a implementacao de controles para a identificacdo e o tratamento de possiveis falhas de

seguranga.

Art. 23. Os ativos de informacdo tangiveis e intangiveis no ambito da Universidade Federal do
Oeste da Bahia sdo passiveis de auditoria técnica pela unidade responsdvel, segundo plano a ser
estabelecido em norma especifica.

Paragrafo Unico. Cabera ao Comité Gestor de Tecnologia da Informac¢dao da Universidade
Federal do Oeste da Bahia aprovar o plano de Auditoria e Conformidade que devera incluir métodos,
técnicas, procedimentos, normas e responsabilidades para o efetivo cumprimento do estabelecido por
esta Politica de Seguranca da Informacdo.

Art. 24. Esta Politica de Seguranca da Informacao deve ser revisada com periodicidade maxima

de 4 (quatro) anos.

Art. 25. A Politica de Seguranca da Informacdo devera ser informada aos usuarios internos
guando ingressarem na Instituicdo e, sempre que houver necessidade, aos usudrios externos quando da
contratacdo e fornecimento de servicos de/para terceiros que envolvam utilizagdo dos ativos da
Universidade, devendo passar por treinamento adequado todos aqueles que utilizarem ou tiverem acesso

as informacgodes confidenciais ou pessoais.

CAPITULO IV
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 26. A estrutura para a gestdo da seguranca da informacao sera composta por:

|- Comité Permanente de Seguranca da Informacao;
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Il - Gestor de Seguranca da Informacao;

lll - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR;
IV - Usuarios; e

V - Gestores de érgdos, nucleos e unidades.

Pardgrafo Unico. A composicao e o funcionamento do Comité Permanente de Seguranca da
Informacdo deverao ser regulamentados por regimento préprio.

Art. 27. Compete ao Comité Permanente de Seguranca da Informacao:
|- assessorar a implementacdo das acdes de seguranca da informacao;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informacao;

Il - participar da elaborac¢do da Politica de Seguranca da Informacdo e das normas internas
de seguranca da informacao;

IV - propor alteragbes a Politica de Seguranga da Informagao e as normas internas de
seguranca da informacéo; e

V - deliberar sobre normas internas de seguranca da informacao.
Art. 28. Compete ao Gestor de Seguranga da Informacao:
|- promover a cultura de seguranca da informacao;

Il - acompanhar as investigagcdes e as avaliagdes dos danos decorrentes de quebras de
seguranca;

lll - coordenar o Comité Permanente de Seguranca da Informacao e a Equipe de Tratamento
e Resposta a Incidentes em Redes Computacionais;

IV - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na

seguranca da informacao; e

V- manter contato permanente e estreito com o drgdo responsavel pela Seguranca da
Informacdo e Comunica¢cdes do governo federal para o trato de assuntos relativos a seguranca da
informacao.

Art. 29. Compete a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais:
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|- coordenar as atividades de tratamento e resposta a incidentes, tais como: recuperacao
de sistemas, andlise de ataques e intrusdes, analise e tratamento de interrup¢do do funcionamento de
aplicagGes e servigos suportados por tecnologias de informagdao e comunicagao; e

Il - elaborar e atualizar periodicamente plano de contingéncia frente a incidentes, visando
assegurar a continuidade dos servigos.

Art. 30. E de responsabilidade de todos os usuarios:
| - cumprir politicas, normas e procedimentos de Seguranca da Informacao;

Il - usar recursos tecnoldgicos apenas para fins profissionais e académicos aprovados e de
interesse da Instituicdo;

lll - proteger informacgGes pessoais ou confidenciais que tenha em posse contra acesso,
modificacdo, divulgacdo ou destrui¢cdao nao autorizada; e

IV - comunicar imediatamente qualquer violacdo identificada aos responsdveis pelo
tratamento e resposta de riscos.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 31. Os casos omissos surgidos na aplicacdo do disposto na Politica de Seguranca da
Informacdo da Universidade Federal do Oeste da Bahia deverao ser tratados pelo Comité Permanente de
Seguranca da Informacao.

Art. 32. As normas complementares, referentes a temas como controle de acesso, gestdo de
contas, gestdo de ativos, computacdao em nuvem, entre outros constantes na legislacdo vigente, deverao
ser elaboradas e aprovadas em até 24 (vinte e quatro) meses apods a publicacdo desta Resolucgao.

Art. 33. Esta Resolucdo entra em vigor em 12 de novembro de 2023.
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Comité Gestor de Tecnologia da Informagao e Comunicacdo

PORTARIA CGTIC/UFOB N2 03, DE 05 DE ABRIL DE 2022

A PRESIDENTE DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO
(CGTIC), no uso das atribuigcdes que Ihe conferem a Portaria n? 214/2021 do Gabinete da Reitoria da UFOB,
resolve:

Art. 12 INSTITUIR comissdo para elaborar a Politica de Backup e Restauracdo de Dados
Digitais da Universidade Federal do Oeste da Bahia.

Art. 22 DESIGNAR Luiz Hilario Ferreira Damascena (SIAPE 1880542), Cleyton Martins Sena
(SIAPE 2280515) e Elivelton de Oliveira Santos (SIAPE 3216178), sob presidéncia do primeiro, para
comporem a comissao.

Art. 32 ESTABELECER o prazo de 60 (sessenta) dias, a contar de 11/04/2022, para a
conclusdo dos trabalhos da referida comissao.

Art. 49 Esta Portaria entra em vigor na data de sua publicagdao no Boletim de Servigos da
UFOB.

ASSINADO DIGITALMENTE ‘
VANESSA GODOY KINOSHITA

A conformidade com a assinatura pode ser verificada em:
http://serpro.gov.br/assinador-digital

@ serPrO

VANESSA GODOY KINOSHITA

Presidente do Comité Gestor de Tecnologia da Informac¢dao e Comunicagao

1
Rua Professor José Seabra de Lemos, n. 316 — Recantos dos Passaros
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Conselho Universitario
Camara de Gestdo Administrativa e Governanga

RESOLUGAO CGAG/CONSUNI/UFOB N2 xxx, DE xx DE xxxx DE 2022.

Estabelece a Politica de Backup e Restauracdo de
Dados Digitais da Universidade Federal do Oeste da
Bahia.

A CAMARA DE GESTAO ADMINISTRATIVA E GOVERNANGA, ASSESSORA AO CONSELHO
UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA, no uso de suas atribuicdes legais,

CONSIDERANDO a Resolug¢do Consuni n? 007/2018, de 9 de novembro de 2018, que
estabelece as normas de uso de recursos de Tecnologia da Informacdo e Comunicac¢do (TIC) no ambito
da Universidade Federal do Oeste da Bahia,

CONSIDERANDO o Decreto n2 9.637, de 26 de dezembro de 2018, e suas alteracdes, que
institui a Politica Nacional de Seguranca da Informacdo e toma outras providéncias,

CONSIDERANDO a Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados
Pessoais (LGPD),

CONSIDERANDO a Norma Técnica ABNT NBR ISO/IEC 27001:2013, que prové um modelo
para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um
Sistema de Gestdo de Seguranga da Informacgdo (SGSI),

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27002:2013, utilizada como referéncia na
selecdo de controles dentro do processo de implementacdo de um Sistema de Gestdo da Seguranca
da Informacgao (SGSI),

CONSIDERANDO a deliberacao extraida da sua xx2 Reunido xxxxrdindria, realizada em xx
de xxxx de 2022, RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Resolucdo institui a Politica de Backup e Restauracdo de Dados Digitais no
ambito da Universidade Federal do Oeste da Bahia - UFOB, que compreende as diretrizes e
responsabilidades visando a seguranca, protecdo e disponibilidade dos dados digitais custodiados pela
universidade.

Art. 22 Para os fins previstos nesta Resolucdo, entende-se por:

-
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Conselho Universitario
Camara de Gestdo Administrativa e Governanca

| — arquivos em nuvem — método de armazenamento que permite aos servigos e
aplicativos acessarem os dados por meio de sistemas de arquivos compartilhados pela internet;

Il — backup — conjunto de procedimentos que permitem salvaguardar os dados de um
sistema computacional, garantindo guarda, protecdo e recuperacdo;

Il - backup completo - procedimento que faz uma cépia integral de dados dos sistemas de
informacao;

IV - backup diferencial - procedimento que compara o conteddo armazenado no ultimo
backup completo e copia todas as alteracdes realizadas.

V - backup incremental - procedimento que salva os dados modificados ou criados desde
o ultimo backup (seja completo, diferencial ou incremental).

VI - midia - mecanismo em que dados podem ser armazenados, podendo ser discos
Opticos, magnéticos, CDs, fitas e papel, entre outros.

VIl - servicos em nuvem - infraestrutura, plataformas ou sistemas hospedados por
fornecedores terceirizados fora das dependéncias da contratante e disponibilizados aos usuarios via
internet.

Art. 32 Ndo serdo salvaguardados nem restaurados dados armazenados em sistemas de
armazenamento individuais de arquivos em nuvem, tais como Google Drive, Microsoft OneDrive ou
qualquer tipo da mesma natureza, bem como dados armazenados localmente nos microcomputadores
ou em quaisquer outros dispositivos utilizados por usudrios.

Art. 49 A salvaguarda dos dados digitais pertencentes a servigos de tecnologia da informacao
e comunicacdo (TIC) da UFOB mas custodiados por outras entidades, publicas ou privadas, como nos
casos de servicos em nuvem, deverd estar garantida nos acordos ou contratos que formalizam a relacdo
entre os envolvidos.

Art. 52 Os backups e as restauracdes deverdo utilizar solucOes proprias e especializadas
preferencialmente realizadas de forma automatizada.

CAPITULO Il
DO BACKUP

Art. 62 Os backups dos servicos de TIC deverdo ser realizados utilizando-se as seguintes
frequéncias temporais: didria, semanal e mensal.

Art. 72 Os tipos de backups que poderdo ser realizados sdo: completo, incremental ou
diferencial.

Rua Prof. José Seabra de Lemos, n° 316 — Recanto dos Passaros - Barreiras - Bahia - Brasil
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Conselho Universitario
Camara de Gestdo Administrativa e Governanca

Art. 82 Os procedimentos e os instrumentos necessarios aos backup deverao ser descritos
detalhadamente no Plano de Backup e Restauracdo de Dados Digitais, que contera, no minimo, os
seguintes itens:

| — abrangéncia/escopo dos backups (ou seja, aquilo que deve ser copiado, incluindo
indicacGes de datas e periodos);

Il — documentacdo e registro das tarefas de backup, a fim de detectar eventuais falhas e
assegurar que houve a realizacdo integral das cépias de seguranca;

Il — documentacdo sobre os procedimentos para realizar a restauracao;
IV - frequéncia de realizacao dos backups;

V - os tipos de backups a serem realizados;

VI - o tempo de retencao;

VIl - requisitos especificos de segurancga informacao;

VIII - unidades de armazenamento; e

IX - locais de armazenamento.

CAPITULO Il
DO TRANSPORTE E ARMAZENAMENTO

Art. 92 As unidades de armazenamento e salvaguarda dos dados digitais deverao considerar
as seguintes caracteristicas:

| — a criticidade do dado salvaguardado;
Il — o tempo de retencao do dado;
Il — a probabilidade de necessidade de restauracao;

IV — o tempo esperado para restauracao;
V — o custo de aquisi¢do da unidade de armazenamento de backup; e

VI — a vida util da unidade de armazenamento de backup.

Art. 10. As unidades de armazenamento de backups deverdo ser devidamente identificadas e
acondicionadas em locais apropriados, tendo como critério minimo o controle de fatores ambientais
sensiveis tais como umidade e temperatura.

Art. 11. Os locais de armazenamento dos backups deverdo possuir acesso restrito as pessoas
autorizadas somente pelos administradores de backup.
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CAPITULO IV
DA RESTAURACAO

Art. 12. A restauracdo de dados ndo serd realizada em caso de perdas posteriores a
conclusdo do ultimo backup valido.

Art. 13. As solicitagdes de restauracao de dados deverdo ser realizadas pelos responsaveis
diretos dos arquivos ou sistemas e encaminhados via abertura de chamados.

Paragrafo Unico. Caso a restauracdo de dados possa ser realizada, o local para acesso dos
arquivos ou sistemas devera ser indicado pelo responsavel pelo procedimento.

CAPITULO V
DOS TESTES DE BACKUP

Art. 14. Os backups serdo verificados periodicamente a fim de garantir a integridade dos
dados salvaguardados.

Art. 15. Quando problemas de backup sdo identificados durante os testes, acOes corretivas
devem ser tomadas para reduzir os riscos associados a backups com falha.

Art. 16. Os testes deverdo ser realizados em todos os backups produzidos dos sistemas
computacionais.

Art. 17. Os registros dos testes realizados deverdao ser documentados para demonstrar
conformidade com esta Politica e para fins de auditoria.

Paragrafo Unico. Os registros deverdo conter, no minimo, o tipo de sistema/servico que teve
o seu restabelecimento testado, a data da realizagdao do teste, o tempo gasto para o retorno do backup e
se o procedimento foi concluido com sucesso.

CAPITULO VI
DO DESCARTE DE MIDIA

Art. 18. O descarte de midias de backup devera garantir que:
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| — a midia ndo contenha mais imagens de backups ativas e que o seu conteddo ndo possa
ser lido ou recuperado por terceiros ndao autorizados; e

Il —as midias sejam destruidas previamente.

CAPITULO VII
DAS RESPONSABILIDADES

Art. 19. O gerenciamento do backup e restauracdo dos sistemas e respectivas bases de dados
custodiados pela universidade ficam a cargo dos administradores de backup.

Paragrafo unico. Os administradores de backup serdao designados entre os servidores do
Orgao Gestor de Tecnologia da Informac3o e Comunicag3o.

Art. 20. Compete aos administradores de backup:
| — elaborar e revisar o Plano de Backup e Restauracdo de Dados Digitais;

Il — propor solucdes de backup dos dados digitais produzidas ou custodiadas pela
organizacao;

IIl — providenciar a criacdo e manutenc¢do dos backups;
IV — configurar as solucées de backup;

V — zelar pelo funcionamento das unidades de armazenamento, equipamentos e solucdes
gue executem as tarefas de backup e restauracao;

VI — coordenar os testes de backup, sempre que necessario;
VIl — realizar procedimentos de restauracao;
VIl — atender as solicitacGes de restauracdo de dados que estdo sob sua responsabilidade;

IX — zelar pelo cumprimento dos procedimentos estabelecidos no Plano de Backup e
Restauracdo de Dados Digitais; e

X - realizar a comunicacdo sobre o Plano de Backup e Restauracdo de Dados Digitais as
partes interessadas.

Art. 21. Administracdo Central ficara responsavel por:

| — fornecer meios tecnolédgicos adequados para o funcionamento das solugdes de backup e
restauracdo definidas pelos administradores; e

Il — promover formas de capacitagdo aos administradores nas tecnologias e recursos
envolvidos.
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Art. 22. O Orgdo Gestor de Tecnologia da Informagdo e Comunicacdo, em conjunto com o
Comité Gestor de Tecnologia da Informa¢dao e Comunicag¢do (CGTIC), devera zelar pelo cumprimento das
diretrizes, bem como notificar o usudrio e/ou sua chefia imediata ou conforme o caso, de eventuais
infracGes provenientes do descumprimento desta Politica.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 23. Os casos omissos serdo resolvidos pelo CGTIC.

Art. 24. Esta Resolucdo entrara em vigor em XX de XXXX de 2022.

LERIANE SILVA CARDOZO

Presidente da Camara de Gestao Administrativa e Governanga
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05, A FEDERATIIAY S5

UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Comité Gestor de Tecnologia da Informac¢do e Comunicacdo

ATO DECISORIO CGTIC/UFOB N2 01, DE 25 DE SETEMBRO DE 2023

O COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO — CGTIC, no uso
das atribuicdes legais, e
Considerando a deliberacdo extraida da 12 Reunido Ordinaria de 2023, realizada em 25 de

setembro de 2023, decide:

Art. 12 Aprovar a Politica de Backup e Restauragdo de Dados da UFOB.

Art. 22 Este Ato Decisério entra em vigor a contar de 25 de setembro de 2023, justificado
pela necessidade de atendimento ao principio da continuidade do servigo publico.

ASSINADO DIGITALMENTE ‘
VANESSA GODOY KINOSHITA

A conformidade com a assinatura pode ser verificada em
http://serpro.gov.br/assinador-digital

@ serPrO

VANESSA GODOY KINOSHITA

Presidente do Comité Gestor de Tecnologia da Informacao e Comunicacao
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
COMITE GESTOR DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO

DESPACHO N°3/2023 - CGTIC (11.01.10.09)

Ne do Protocolo: NAO PROTOCOLADO
Barreiras-BA, 07 de dezembro de 2023.

Encaminha-se Proposta de Resolugéo para ser apreciada pela CGAG.
Coloco-me a disposi¢ao para esclarecimentos.

Atenciosamente,

(Assinado digitalmente em 07/12/2023 09:49)
VANESSA GODOY KINOSHITA
ANALISTA DE TEC DA INFORMACAO
NPTIC (11.01.06.02.01)
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Processo Associado: 23520.012816/2023-15
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
SECRETARIA DOS ORGAOS DE DELIBERAGAO SUPERIOR

DESPACHO N° 614/2023 - SODS (11.01.21)

Ne do Protocolo: NAO PROTOCOLADO
Barreiras-BA, 19 de dezembro de 2023.

DESPACHO CGAG/CONSUNI/UFOB N° 056/2023.
Processo 23520.012816/2023-15.

Prezada Sra. Vanessa Godoy Kinoshita,
Presidente do CGTIC

Cumprimentando-a cordialmente, apés andlise do referido processo, que trata da
Avaliacdo da Proposta de Resolucéo gque Estabelece a Politica de Backup e Restauracéo de
Dados Digitais da Universidade Federal do Oeste da Bahia — UFOB, encaminhada pelo
Comité Gestor de Tecnologia da Informacdo e Comunicagdo — CGTIC, foi identificada a
necessidade de inclusdo de documentos para sanar pendéncias e dar melhor suporte a
avaliacdo pela Camara de Gestédo Administrativa e Governanga - CGAG: Inserir no processo a
legislacdo (interna e externa) que da amparo a proposicéo (Leis, Decretos, Resolucoes e
outros atos normativos inferiores aos citados).

Apoés atendimento a indicagdo, solicito a gentileza de encaminhar o processo a
Secretaria dos Orgéos de Deliberagdo Superior para as providéncias quanto a apreciacdo pela
Camara de Gestdo Administrativa e Governanga- CGAG.

GLEICIANNE DOURADO COSTA

Secretéria dos Orgaos de Deliberacio Superior

(Assinado digitalmente em 19/12/2023 18:36)
GLEICIANNE DOURADO COSTA
COORD.DE SECRETARIA SUPERIOR - TITULAR
SODS(11.01.21)

Matricula: ###525#0

Processo Associado: 23520.012816/2023-15

Visualize o documento original em https://sig.ufob.edu.br/public/documentos/index.jsp informando seu nimero: 614
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01/02/2024, 10:33 D9637

Presidéncia da Republica

Secretaria-Geral
Subchefia para Assuntos Juridicos

DECRETO N°9.637, DE 26 DE DEZEMBRO DE 2018

Institui a Politica Nacional de Seguranga da Informacao,
dispde sobre a governanga da segurancga da informagao,
e altera o Decreto n® 2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput , inciso IX, da Lei
n° 8.666, de 21 de junho de 1993, e dispbe sobre a
dispensa de licitagdo nos casos que possam comprometer
a seguranga nacional.

O PRESIDENTE DA REPUBLICA , no uso da atribuicdo que Ihe confere o art. 84, caput , inciso VI, alinea “a”, da
Constituigao,

DECRETA :
CAPITULO |

DISPOSIGOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Seguranca da Informagédo - PNSI, no dmbito da administragcéo
publica federal, com a finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
da informagdo em &mbito nacional. (Redacao dada pelo Decreto n°® 10.641, de 2021)

Art. 2° Para os fins do disposto neste Decreto, a seguranga da informacéao abrange:

a-segurancacibernética; (Revogado pelo Decreto n°® 11.856, de 2023)

Il - a defesa cibernética;
Il - a segurancga fisica e a protegao de dados organizacionais; e

IV - as ac¢des destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacéo.

CAPITULO Il
DOS PRINCIPIOS
Art. 3° Sao principios da PNSI:
| - soberania nacional,

Il - respeito e promogado dos direitos humanos e das garantias fundamentais, em especial a liberdade de
expressao, a protecado de dados pessoais, a protegédo da privacidade e o acesso a informagao;

Il - visdo abrangente e sistémica da seguranga da informagéo;

IV - responsabilidade do Pais na coordenagido de esforgos e no estabelecimento de politicas, estratégias e
diretrizes relacionadas a seguranga da informacgao;
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V - intercAmbio cientifico e tecnoldgico relacionado a seguranca da informacgéo entre os 6rgéos e as entidades da
administragao publica federal;
VI - preservagao do acervo histdrico nacional;
VII - educagao como alicerce fundamental para o fomento da cultura em seguranga da informagéo;
VIII - orientagdo a gestao de riscos e a gestao da seguranca da informacao;

IX - prevencgao e tratamento de incidentes de seguranga da informagao;

X - articulagao entre as agdes de segurancga cibernética, de defesa cibernética e de protegdo de dados e ativos da
informacgao;

XI - dever dos 6rgéos, das entidades e dos agentes publicos de garantir o sigilo das informagdes imprescindiveis a
seguranca da sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da honra e da imagem das
pessoas;

XII - need to know para o acesso a informagao sigilosa, nos termos da legislagao;

XIII - consentimento do proprietario da informagao sigilosa recebida de outros paises, nos casos dos acordos
internacionais;

XIV - cooperagdo entre os o6rgaos de investigacdo e os o6rgdos e as entidades publicos no processo de
credenciamento de pessoas para acesso as informacgdes sigilosas;

XV - integracdo e cooperacao entre o Poder Publico, o setor empresarial, a sociedade e as instituicdes
académicas; e

XVI - cooperagéo internacional, no campo da seguranga da informagao.
CAPITULO 1l
DOS OBJETIVOS
Art. 4° Sao objetivos da PNSI:

| - contribuir para a seguranga do individuo, da sociedade e do Estado, por meio da orientagdo das agdes de
seguranga da informagao, observados os direitos e as garantias fundamentais;

Il - fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de inovacao relacionadas a
segurancga da informagéo;

Il - aprimorar continuamente o arcabougo legal e normativo relacionado a seguranga da informacgao;

IV - fomentar a formacgéo e a qualificagdo dos recursos humanos necessarios a area de seguranga da informacgao;
V - fortalecer a cultura da seguranca da informacéao na sociedade;

VI - orientar agdes relacionadas a:

a) seguranga dos dados custodiados por entidades publicas;

b) seguranca da informacao das infraestruturas criticas;

c) protecdo das informagdes das pessoas fisicas que possam ter sua seguranga ou a seguranga das suas
atividades afetada, observada a legislacdo especifica; e

d) tratamento das informagdes com restricdo de acesso; e

VIl - contribuir para a preservagcdo da memoria cultural brasileira.
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CAPITULO IV

DOS INSTRUMENTOS
Art. 5° Sdo instrumentos da PNSI:
| - a Estratégia Nacional de Seguranca da Informagéao; e
Il - os planos nacionais.

Art. 6° A Estratégia Nacional de Seguranca da Informagdo contera as agles estratégicas e os objetivos
relacionados a seguranga da informagao, em consonancia com as politicas publicas e os programas do Governo federal,
e sera dividida nos seguintes médulos, entre outros, a serem definidos no momento de sua publicagéo:

t——segtrancacibernética; (Revogado pelo Decreto n° 11.856, de 2023)

Il - defesa cibernética;

Il - seguranga das infraestruturas criticas;
IV - seguranca da informacao sigilosa; e
V - protegéo contra vazamento de dados.

Paragrafo Unico. A construgdo da Estratégia Nacional de Seguranga da Informagédo tera a ampla participagdo da
sociedade e dos 6rgaos e das entidades do Poder Publico.

Art. 7° Os planos nacionais de que trata o inciso Il do caput do art. 5° conterao:

| - o detalhamento da execugao das agdes estratégicas e dos objetivos da Estratégia Nacional de Seguranga da
Informacao;

Il - o planejamento, a organizagao, a coordenagao das atividades e do uso de recursos para a execugao das agdes
estratégicas e o alcance dos objetivos da Estratégia Nacional de Seguranga da Informagéao; e

Il - a atribuicdo de responsabilidades, a definigdo de cronogramas e a apresentacéo da analise de riscos e das
acoes de contingéncia que garantam o atingimento dos resultados esperados.

Paragrafo unico. Os planos nacionais serao divididos em temas e designados a um 6rgao responsavel, conforme
estabelecido na Estratégia Nacional de Seguranga da Informacgéo.

CAPITULO V
DO COMITE GESTOR DA SEGURANGA DA INFORMACAO

Art. 8° Fica instituido o Comité Gestor da Seguranga da Informagéo, com atribuicdo de assessorar o Gabinete de
Seguranga Institucional da Presidéncia da Republica nas atividades relacionadas a seguranga da informacéo.

Art. 9° O Comité sera composto por um representante titular e respectivo suplente indicados pelos seguintes
orgaos:

| - Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenara;
I - Casa Civil da Presidéncia da Republica;

 Mristén o

[l - Ministério da Justica e Seguranga Publica; (Redacéo dada pelo Decreto n® 9.832, de 2019)

A Mimistério-ga-S Pblica:
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IV - Ministério da Defesa; (Redagéo dada pelo Decreto n°® 9.832, de 2019)

V—Ministério-da-Defesa:

V - Ministério das Relagbes Exteriores; (Redacéo dada pelo Decreto n° 9.832, de 2019)
Ministério-dasR sesExter ;

VI - Ministério da Economia; (Redacédo dada pelo Decreto n° 9.832, de 2019)

VA Mimister . o

VIl - Ministério da Infraestrutura; (Redacédo dada pelo Decreto n° 9.832, de 2019)

M —Ministério-dosT A pwiseao-Givit:

VIII - Ministério da Agricultura, Pecuaria e Abastecimento; (Redacao dada pelo Decreto n° 9.832, de

2019)

X Ministério-da-Agrictittra—_Pesudria-e Al . ;

IX - Ministério da Educacao; (Redacgéo dada pelo Decreto n® 9.832, de 2019)
N Ministério-daE so:

X - Ministério da Cidadania; (Redacéo dada pelo Decreto n° 9.832, de 2019)
X—Ministério-da-Cuttira:

XI - Ministério da Saude; (Redacéo dada pelo Decreto n° 9.832, de 2019)

XI-A - Ministério do Trabalho e Previdéncia; (Incluido pelo Decreto n°® 10.849, de 2021)

X Minister Trabatho:

XII - Ministério de Minas e Energia; (Redacao dada pelo Decreto n® 9.832, de 2019)

XII-A - Ministério das Comunicagdes; _(Incluido pelo Decreto n® 10.641, de 2021)

XIII - Ministério da Ciéncia, Tecnologia e Inovagbes; _(Redacéo dada pelo Decreto n°® 10.641, de 2021)
Xiv—Ministério-da-Satide:
XIV - Ministério do Meio Ambiente; (Redacédo dada pelo Decreto n° 9.832, de 2019)

XV - Ministério do Turismo; (Redacao dada pelo Decreto n® 9.832, de 2019)
SO Ministério-de-i E "
XVI - Ministério do Desenvolvimento Regional; (Redagao dada pelo Decreto n°® 9.832, de 2019)

XVII - Controladoria-Geral da Uniéo; (Redacéo dada pelo Decreto n° 9.832, de 2019)
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XVIII - Ministério da Mulher, da Familia e dos Direitos Humanos; (Redacéo dada pelo Decreto n° 9.832,
de 2019)

XX —Mhinisterio-do-MeioAmbi ;

XIX - Secretaria-Geral da Presidéncia da Republica; (Redacao dada pelo Decreto n® 9.832, de 2019)

XX Ministério-do-E ;

XX - Secretaria de Governo da Presidéncia da Republica; (Redacéo dada pelo Decreto n°® 9.832, de
2019)

X Ministério-do-Tur ;

XX—Advoeacia-Geral-da-dnide—e (Redacédo dada pelo Decreto n® 9.832, de 2019)

XXI - Advocacia-Geral da Uniao; (Redacéo dada pelo Decreto n° 10.849, de 2021)

XXII - Banco Central do Brasil; e (Redacédo dada pelo Decreto n° 10.849, de 2021)

XXII-A - Autoridade Nacional de Protegao de Dados. (Incluido pelo Decreto n°® 10.849, de 2021)

Xokt—Ministério-das-Cidades:- (Revoqado pelo Decreto n° 9.832, de 2019)

Ministério—d i (Revogado pelo Decreto n° 9.832, de
XoXV—Ministério-dosBireitos Humanos- (Revogado pelo Decreto n°® 9.832, de 2019)
Wﬁ—Seefetaﬁa-Gerai—da—Flfeaﬁeﬁeia—da—Republma— (Revogado pelo Decreto n® 9.832, de 2019)

v fa-€ vern sidénei thliea: (Revogado pelo Decreto n® 9.832, de 2019)
XX VHH—Adveecacia-Gerat-danidoe- (Revoqado pelo Decreto n® 9.832, de 2019)
XXb—Baneo-Central-do-Brasi-— (Revogado pelo Decreto n® 9.832, de 2019)

§ 1° Os membros do Comité Gestor da Seguranca da Informagéo e os respectivos suplentes serado indicados
pelos titulares dos 6rgdos que representam e designados em ato do Ministro de Estado Chefe do Gabinete de
Seguranga Institucional da Presidéncia da Republica. (Redacéo dada pelo Decreto n® 10.641, de 2021)

§ 2° Os membros de que trata o § 1° deverao ser indicados dentre os agentes publicos que possuam atribui¢cdo
para definir politicas ou normas relacionadas a tecnologia da informagdo ou a seguranca da informagdo nos
respectivos 6rgdos. (Redagéo dada pelo Decreto n® 10.641, de 2021)

§ 3° Os membros titulares do Comité serdo substituidos pelos respectivos suplentes, em suas auséncias ou
impedimentos.

§ 4° A participacao no Comité Gestor da Seguranca da Informacdo e nos subcolegiados serd considerada
prestagao de servigo publico relevante, ndo remunerada. (Redacao dada pelo Decreto n°® 9.832, de 2019)
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§ 5° O Coordenador do Comité Gestor da Seguranga da Informacao aprovara o regimento interno, que dispora
sobre a organizagédo e o funcionamento do Comité, no prazo de noventa dias, contado da data de publicagdo do
Decreto n® 9.832, de 12 de junho de 2019. (Redacao dada pelo Decreto n°® 9.832, de 2019)

Art. 10. O Comité se reunira, em carater ordinario, semestralmente e, em carater extraordinario, por convocagao
de seu Coordenador.

§ 1° As reunides do Comité ocorrerdo, em primeira convocagdo, com a presenga da maioria simples de seus
membros ou, quinze minutos apds a hora estabelecida, em segunda convocagao, com a presenga de, no minimo, um
terco de seus membros.

es%abemleetdes-peb—eeﬁ‘rﬁé— (Revoqado pelo Decreto n° 9 832 de 2019)

§ 4° As deliberagdes do Comité serdao aprovadas pela maioria simples dos membros presentes e o Coordenador,
além do voto regular, tera o voto de desempate.

§ 5° Os membros do Comité Gestor da Seguranca da Informagdo que se encontrarem no Distrito Federal se
reunirao presencialmente ou por videoconferéncia, nos termos do disposto no Decreto n° 10.416, de 7 de julho de

2020, e os membros que se encontrarem em outros entes federativos participardo da reunidao por meio de
videoconferéncia. (Redacao dada pelo Decreto n°® 10.641, de 2021)

Art. 10-A. O Comité Gestor da Seguranga da Informagéo podera instituir subcolegiados com o objetivo de tratar

de tematicas especificas relacionadas a seguranga da informacgao. (Incluido pelo Decreto n°® 9.832, de 2019)
Art. 10-B. Os subcolegiados a que se refere o art. 10-A: (Incluido pelo Decreto n® 9.832, de 2019)
| - serao compostos na forma de ato do Comité Gestor da Seguranga da Informagéo; (Incluido pelo

Decreto n° 9.832, de 2019)

Il - ndo poderao ter mais de sete membros; (Incluido pelo Decreto n® 9.832, de 2019)

[l - terdo carater temporario e duragdo ndo superior a um ano; e (Incluido pelo Decreto n® 9.832, de
19)

IV - estdo limitados a quatro operando simultaneamente. (Incluido pelo Decreto n°® 9.832, de 2019)

Art. 11. A Secretaria-Executiva do Comité Gestor da Seguranga da Informagdo sera exercida pelo
Departamento de Seguranga da Informagédo do Gabinete de Seguranca Institucional da Presidéncia da Republica.
(Redacéo dada pelo Decreto n® 10.641, de 2021)

CAPITULO VI
DAS COMPETENCIAS

Secao |
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Do Gabinete de Seguranca Institucional da Presidéncia da Republica

Art. 12. Compete ao Gabinete de Seguranca Institucional da Presidéncia da Republica, nos temas relacionados
a seguranga da informacéo: (Redacao dada pelo Decreto n°® 10.641, de 2021)

| - estabelecer norma sobre a definigdo dos requisitos metodolégicos para a implementagéo da gestao de risco dos
ativos da informacéo pelos 6rgaos e pelas entidades da administragédo publica federal;

Il - aprovar diretrizes, estratégias, normas e recomendagdes;

Il - elaborar e implementar programas sobre seguranca da informagédo destinados a conscientizagdo e a
capacitagao dos servidores publicos federais e da sociedade;

IV - acompanhar a evolugéo doutrinaria e tecnolégica, em ambito nacional e internacional;

V - elaborar e publicar a Estratégia Nacional de Seguranga da Informacdo, em articulacdo com o Comité
Interministerial para a Transformagéao Digital, criado pelo Decreto n°® 9.319, de 21 de marco de 2018 ;

VI - apoiar a elaborag¢ao dos planos nacionais vinculados a Estratégia Nacional de Seguranga da Informagao;

VII - estabelecer critérios que permitam o monitoramento e a avaliagdo da execugdo da PNSI e de seus
instrumentos;

VIII - propor a edicdo dos atos normativos necessarios a execugédo da PNSI; (Redacao dada pelo Decreto n°
10.641, de 2021)

IX - estabelecer os requisitos minimos de seguranca para o uso dos produtos que incorporem recursos de
seguranga da informacgao, de modo a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
da informacdo e garantir a interoperabilidade entre os sistemas de seguranca da informagéo, ressalvadas as
competéncias especificas de outros érgaos; e (Redacao dada pelo Decreto n°® 10.641, de 2021)

X - articular-se com centros nacionais de prevengdo, tratamento e resposta a incidentes cibernéticos
pertencentes a outros paises. (Incluido pelo Decreto n® 10.641, de 2021)

Paragrafo unico. Nas hipoteses de que trata o inciso IX do caput , quando se tratar de competéncia de outro
6rgao, cabera ao Gabinete de Segurancga Institucional da Presidéncia da Republica propor as atualizagdes referentes a
seguranga da informagao.

Secao ll
Do Ministério da Defesa
Art. 13. Ao Ministério da Defesa compete:

| - apoiar o Gabinete de Seguranga Institucional da Presidéncia da Republica nas atividades relacionadas a
seguranca cibernética; e

Il - elaborar as diretrizes, os dispositivos e os procedimentos de defesa que atuem nos sistemas relacionados a
defesa nacional contra ataques cibernéticos.
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Secao lll

Da Controladoria-Geral da Unido
(Redacédo dada pelo Decreto n°® 10.641, de 2021)

Art. 14. Compete a Controladoria-Geral da Unidao auditar a execugao das agdes da PNSI de responsabilidade
dos 6rgaos e das entidades da administracdo publica federal. (Redacéo dada pelo Decreto n°® 10.641, de 2021)

Secgao IV
Dos érgaos e das entidades da administracao publica federal
Art. 15. Aos 6rgaos e as entidades da administragédo publica federal, em seu dmbito de atuagdo, compete:
| - implementar a PNSI;

Il - elaborar sua politica de seguranga da informagdo e as normas internas de seguranga da informacgao,
observadas as normas de seguranga da informagéao editadas pelo Gabinete de Seguranga Institucional da Presidéncia da
Republica;

Ill - designar um gestor de seguranga da informagao interno, indicado pela alta administragdao do 6rgédo ou da
entidade;

IV - instituir comité de seguranca da informagdo ou estrutura equivalente, para deliberar sobre os assuntos
relativos a PNSI;

V - destinar recursos orgamentarios para agdes de seguranga da informacgao;

VI - promover agbes de capacitagdo e profissionalizagdo dos recursos humanos em temas relacionados a
segurancga da informagao;

VII - instituir e implementar equipe de prevencao, tratamento e resposta a incidentes cibernéticos, que compora
a rede de equipes dos 6rgaos e das entidades da administracdo publica federal, coordenada pelo Centro de
Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo do Departamento de Seguranga da
Informagéo do Gabinete de Seguranga Institucional da Presidéncia da Republica; (Redagéo dada pelo Decreto n°

10.641, de 2021)

VIII - coordenar e executar as agdes de seguranga da informagéo no dmbito de sua atuagio;

IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo de seguranga da informacao; e
X - aplicar as agbes corretivas e disciplinares cabiveis nos casos de violagdo da seguranga da informagao.

§ 1° O comité de segurancga da informacgé&o interno de que trata o inciso 1V do caput sera composto por:

| - o gestor da seguranga da informagdo do 6rgao ou da entidade, de que trata o inciso Ill do caput , que o
coordenara;

Il - um representante da Secretaria-Executiva ou da unidade equivalente do érgao ou da entidade;
Il - um representante de cada unidade finalistica do 6rgéo ou da entidade; e

IV - o titular da unidade de tecnologia da informagéo e comunicagao do 6rgao ou da entidade.
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(Revogado pelo Decreto n®

§ 3° O comité de seguranga da informagao interno dos 6rgaos e das entidades da administragdo publica federal
tem as seguintes atribuigdes:

| - assessorar na implementagéo das agdes de seguranca da informacao;

Il - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre seguranga da
informacao;

Il - propor alteragdes na politica de seguranga da informacgéo interna; e
IV - propor normas internas relativas a seguranga da informagao.

§ 4° O gestor de seguranca da informacao sera designado dentre os servidores publicos ocupantes de cargo
efetivo, empregados publicos e militares do érgdo ou da entidade, com formagao ou capacitagdo técnica compativel
com as normas estabelecidas por este Decreto. (Incluido pelo Decreto n°® 10.641, de 2021)

Art. 16. Os o6rgaos e as entidades da administragdo publica federal editardo atos para definir a forma de
funcionamento dos respectivos comités de seguranga da informagao, observado o disposto neste Decreto e na
legislagao.

Art. 17. Compete a alta administragdo dos 6rgaos e das entidades da administragdo publica federal a governanga
da seguranga da informacgao, e especialmente:

| - promover a simplificagdo administrativa, a modernizagdo da gestao publica e a integragédo dos servigos publicos,
especialmente aqueles prestados por meio eletrénico, com vistas a seguranga da informagao;

Il - monitorar o desempenho e avaliar a concepgéao, a implementagéo e os resultados da sua politica de seguranca
da informagao e das normas internas de seguranga da informacgao;

Il - incorporar padrbes elevados de conduta para a garantia da seguranga da informagdo e orientar o
comportamento dos agentes publicos, em consonancia com as fungdes e as atribuicbes de seus o6rgaos e de suas
entidades;

IV - planejar a execugdo de programas, de projetos e de processos relativos a seguranga da informagao;
V - estabelecer diretrizes para o processo de gestéo de riscos de seguranga da informagao;

VI - observar as normas que estabelecem requisitos e procedimentos para a seguranga da informagao publicadas
pelo Gabinete de Seguranca Institucional da Presidéncia da Republica;

VII - implementar controles internos fundamentados na gestao de riscos da segurancga da informagao;
VIII - instituir um sistema de gestao de seguranga da informacéo;

IX - implantar mecanismo de comunicagdo imediata sobre a existéncia de vulnerabilidades ou incidentes de
seguranga que impactem ou possam impactar os servigos prestados ou contratados pelos 6rgédos da administragéo
publica federal; e

X - observar as normas e os procedimentos especificos aplicaveis, implementar e manter mecanismos, instancias
e praticas de governanga da seguranga da informagcao em consonancia com os principios e as diretrizes estabelecidos
neste Decreto e na legislacao.

§ 1° O planejamento e a execugao de programas, de projetos e de processos relativos a seguranga da informagao
de que trata o inciso IV do caput seréo orientados para:
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| - a utilizagado de recursos criptograficos adequados aos graus de sigilo exigidos no tratamento das informagdes e
as restrigdes de acesso estabelecidas para o compartilhamento das informagdes, observada a legislagéo;

Il - o aumento da resiliéncia dos ativos de tecnologia da informagédo e comunicagéo e dos servigos definidos como
estratégicos pelo Governo federal;

lll - a continua cooperagao entre as equipes de prevengao, tratamento e resposta a incidentes cibernéticos na
administragdo publica federal direta, autarquica e fundacional e o Centro de Prevencgdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo do Departamento de Seguranca da Informagdo do Gabinete de Seguranga
Institucional da Presidéncia da Republica; e = (Redacao dada pelo Decreto n® 10.641, de 2021)

IV - a priorizagao da interoperabilidade de tecnologias, processos, informagdes e dados, com a promogao:

a) da integragdo e do compartiihamento dos ativos de informagdo do Governo federal ou daqueles sob sua
custodia;

b) da uniformizagéo e da reducado da fragmentagéo das bases de informagao de interesse do Governo federal e da
sociedade;

c) da integragdo e do compartiihamento das redes de telecomunicagdes da administragao publica federal direta,
autarquica e fundacional; e

d) da padronizagdo da comunicagao entre sistemas.

§ 2° O sistema de gestdo de seguranga da informagdo de que trata o inciso VIl do caput identificara as
necessidades da organizacao quanto aos requisitos de seguranga da informagéo e implementara o processo de gestao
de riscos de seguranga da informagéo.

Art. 18. Os 6rgaos e as entidades da administragdo publica federal direta, autarquica e fundacional, nos atos
administrativos que envolvam ativos de tecnologia da informacdo, sem prejuizo dos demais dispositivos legais,
incorporardao as normas de seguranca da informacéo estabelecidas pelo Gabinete de Segurancga Institucional da
Presidéncia da Republica. (Redacao dada pelo Decreto n°® 10.641, de 2021)

CAPITULO VI
DISPOSIGCOES FINAIS

Art. 19. O Ministro de Estado Chefe do Gabinete de Seguranga Institucional da Presidéncia da Republica editara,
no prazo de noventa dias, contado da data de publicagcdo deste Decreto, glossario com a definigdo dos termos técnicos e
operacionais relativos a seguranga da informagao, que sera utilizado como referéncia conceitual para as normas e os
regulamentos relacionados a seguranga da informagao.

Art. 20. O Ministro de Estado Chefe do Gabinete de Segurancga Institucional da Presidéncia da Republica podera
expedir atos complementares necessarios a aplicagao deste Decreto.
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Art. 22. Ficam revogados:

| - o Decreto n° 3.505, de 13 de junho de 2000 ; e

Il - o Decreto n° 8.135, de 4 de novembro de 2013 .

Art. 23. Este Decreto entra em vigor na data de sua publicagéo.

Brasilia, 26 de dezembro de 2018; 197° da Independéncia e 130° da Republica.

MICHEL TEMER
Sergio Westphalen Etchegoyen

Este texto ndo substitui o publicado no DOU de 27.12.2018
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